W dzisiejszym swiecie petnym hakerow, wirusdw oraz szkodliwego oprogramowania musimy

szczegdlnie dba¢ o CYBERBEZPIECZENSTWO. Préby kradziezy wiasnoéci intelektualnej oraz

pojawiajgce sie préby wymuszen okupu w zamian za odszyfrowanie danych pokazujg, ze kazdy

moze stac sie celem ataku. W zwigzku z tym, ze w kontaktach z naszymi klientami i partnerami

biznesowymi wykorzystujemy elektroniczne srodki komunikacji, chcemy zapewni¢ Panistwu dostep

do wiedzy pozwalajgcej na zrozumienie zagrozen cyberbezpieczenstwa i sposobdw zabezpieczania

sie przed nimi.

Bezpieczenstwo w cyberprzestrzeni zalezy w duzej mierze od nas samych. Zachecamy do

zapoznania sie z podstawowymi zasadami $wiata cyberbezpieczenstwa. Jest ich tylko 10, a

pozwalajg zabezpieczyc siebie i urzadzenia, z ktérych korzystacie:

1.

10.

Nie otwieraj zatacznikéw z niezaufanych zrédet i nie klikaj w podejrzane linki.
Pamietajmy, ze chwila nieuwagi moze spowodowaé, ze staniemy sie ofiarg cyberataku.
Sprawdzaj doktadnie adresy stron www. Zwtaszcza tych, na ktérych podajesz dane
uwierzytelniajace (login, hasto), szczegdlnie do elektronicznego Biura Obstugi Klienta czy
ustug bankowosci elektronicznej.

W sposob regularny aktualizuj sprzet i oprogramowanie, z ktérego korzystasz.

Nie podtaczaj zewnetrznych nosnikdw danych, jesli nie jestes pewny zrodta ich
pochodzenia.

Uzywaj haset trudnych do odgadniecia. Stosuj zasade ,,jedno hasto do jednego konta”.
Nie wykorzystuj tych samych haset do logowania sie w réznych serwisach i ustugach.
Zanim klikniesz ,,0K”, przeczytaj uwaznie na co sie zgadzasz.

Nie udostepniaj nikomu swoich danych uwierzytelniajacych (loginéw, haset).

Stosuj zasade ograniczonego zaufania do publicznych sieci Wi-Fi. Podczas korzystania z
nich nie uzywaj swoich danych uwierzytelniajacych (login, hasto).

Pamietaj, ze nalezy sie wylogowac ze swojego konta po zakoriczonej pracy z
komputerem.

Dbaj o swoj3a prywatnos¢. Odpowiednio ustawiaj zasady prywatnosci na portalach
spotecznos$ciowych, sSwiadomie decydujac o tym jakie informacje i w jaki sposob chcesz o

sobie udostepniac¢.



